Anlage zur Beitrittserklarung/Beteiligungserklarung

Vereinbarung zur Auftragsdatenverarbeitung

zwischen

dem in der anliegenden Beitrittserklarung genannten Mitglied
als Auftraggeber

Praambel

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Ver-
pflichtungen der Vertragsparteien. Sie findet Anwendung auf alle
Tatigkeiten, die mit der Durchflihrung von Auftrdgen in Zusam-
menhang stehen, bei denen Mitarbeiter des Auftragnehmers
oder durch den Auftragnehmer beauftragte Subunternehmer mit
personenbezogenen Daten des Auftraggebers in Bertihrung kom-
men kdnnen. B

Die vertraglichen Verpflichtungen ergeben sich im Ubrigen aus
den sonstigen Vereinbarungen auf der Grundlage der Geschafts-
bedingungen der DATEV.

8§ 1 Definitionen

(1) Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber persénli-

che oder sachliche Verhéltnisse einer bestimmten oder be-

stimmbaren natdrlichen Person.

Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Erhebung, Verarbeitung

und Nutzung oder Loschung personenbezogener Daten durch

den Auftragnehmer im Auftrag des Auftraggebers.

Nach § 11 Abs. 5 Bundesdatenschutzgesetz gelten die Inhal-

te dieser Vereinbarung entsprechend, wenn die Prifung oder

Wartung automatisierter Verfahren oder von Datenverarbei-

tungsanlagen im Auftrag vorgenommen wird, und dabei ein

Zugriff auf personenbezogene Daten nicht ausgeschlossen

werden kann.

(3) Weisung
Weisung ist die auf einen bestimmten datenschutzrelevanten
Umgang (zum Beispiel Berichtigung, Sperrung und Léschung)
des Auftragnehmers mit personenbezogenen Daten gerichte-
te Anordnung des Auftraggebers. Die Weisungen werden an-
fanglich durch die vertraglichen Vereinbarungen festgelegt und
kénnen vom Auftraggeber danach durch einzelne Weisungen
geandert, erganzt oder ersetzt werden (Einzelweisung).
Miindliche Weisungen sind umgehend schriftlich zu bestati-
gen. Weisungen, die sich auf Léschungen oder Ubertragung
von Daten beziehen, sind schriftlich zu erteilen.
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8 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im
Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die in
denvertraglichen Vereinbarungen festgelegt sind. Der Auftrag-
geber ist im Rahmen der Auftragsdatenverarbeitung flr die
Einhaltung der gesetzlichen Bestimmungen der Datenschutz-
gesetze, insbesondere flr die Rechtmaligkeit der Datenwei-
tergabe an den Auftragnehmer sowie flir die Rechtmafigkeit
der Datenverarbeitung allein verantwortlich (, verantwortliche
Stelle” im Sinne des § 3 Abs. 7 BDSG).

(2) Aufgrund dieser Verantwortlichkeit kann der Auftraggeber
auch wahrend der Laufzeit des Vertrages und nach Beendi-
gung des Auftrages die Herausgabe oder Loschung der Daten
bzw. von Uberlassenen Datentréagern verlangen.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten nur im Rahmen der Weisun-
gen des Auftraggebers erheben, verarbeiten oder nutzen.

(2) DerAuftragnehmer wird in seinem Verantwortungsbereich die
innerbetriebliche Organisation so gestalten, dass sie den be-
sonderen Anforderungen des Datenschutzes gerecht wird. Er
wird technische und organisatorische Malinahmen zur ange-
messenen Sicherung der Daten des Auftraggebers vor Miss-
brauch und Verlust treffen, die den Forderungen des Bundes-
datenschutzgesetzes (8 9 BDSG) entsprechen. Eine Auflis-
tung dieser Malinahmen ist dieser Vereinbarung als Anhang
beigeflgt.

(3) Ander Erstellung der Verfahrensverzeichnisse hat der Auftrag-
nehmer mitzuwirken. Er hat die erforderlichen Angaben dem
Auftraggeber zuzuleiten.

(4) Der Auftragnehmer unterrichtet den Auftraggeber unverzig-
lich bei schwerwiegenden Stérungen des Betriebsablaufes,

und

der DATEV eG, Paumgartnerstralle 6 - 14, 90429 Nirnberg
als Auftragnehmer

bei Verdacht auf Datenschutzverletzungen oder anderen Un-
regelmaRigkeiten bei der Verarbeitung der Daten des Auf-
traggebers oder bei VerstéRen gegen die in diesem Auftrag
getroffenen Festlegungen.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung
der Daten des Auftraggebers befassten Mitarbeiter gem.
§ 5 BDSG (Datengeheimnis) verpflichtet und in die Schutzbe-
stimmungen des Bundesdatenschutzgesetzes eingewiesen
sind. Das Datengeheimnis besteht auch nach Beendigung der
Tatigkeit fort.

(6) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeder-
zeit Ausklinfte Uber seine Daten und Unterlagen zu erteilen.
Der Auftragnehmer bestétigt, dass er einen betrieblichen Da-
tenschutzbeauftragten im Sinne des § 4 f BDSG bestellt hat.
Der Datenschutzbeauftragte des Auftragnehmers ist aus dem
offentlichen Verfahrensverzeichnis ersichtlich, welches unter
www.datev.de/datenschutz einsehbar ist.
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§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu
verarbeitenden Daten flr die Einhaltung der jeweils flr sie ein-
schlagigen Datenschutzgesetze verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziglich und
vollstandig zu informieren, wenn er bei der Prifung der Auf-
tragsergebnisse Fehler oder UnregelméaRigkeiten bzgl. daten-
schutzrechtlicher Bestimmungen feststellt.

(3) Dem Auftraggeber obliegen die aus § 42a BDSG resultieren-
den Informationspflichten.

(4) Der Auftraggeber ist verpflichtet, alle im Rahmen des
Auftragsverhéltnisses erlangte Kenntnisse von Datensiche-
rungsmalnahmen des Auftragnehmers vertraulich zu be-
handeln.

8 5 Anfragen Betroffener an den Auftraggeber

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze
gegenlber einer Einzelperson verpflichtet, Auskinfte zur Er-
hebung, Verarbeitung oder Nutzung von Daten dieser Person
zu geben, wird der Auftragnehmer den Auftraggeber dabei
unterstltzen, diese Informationen bereitzustellen. Vorausset-
zung ist, dass der Auftraggeber den Auftragnehmer hierzu
schriftlich auffordert und der Auftraggeber dem Auftragneh-
mer die durch diese Unterstltzung entstandenen Kosten er-
stattet.

8 6 Kontrollrecht
(1) Der Auftraggeber kann sich vor Beginn der Datenverarbei-
tung und sodann regelmafig von der Angemessenheit der
MaRnahmen zur Einhaltung der technischen und organisato-
rischen Erfordernisse der flr die Auftragsdatenverarbeitung
einschlagigen Datenschutzgesetze lberzeugen.
Der Auftragnehmer verpflichtet sich, dem Auftraggeber alle
Auskinfte zu geben, die zur Durchfihrung einer Kontrolle er-
forderlich sind.
Der Auftragnehmer unterzieht sich regelmafig auf freiwilliger
Basis einem datenschutzrechtlichen Zertifizierungsverfahren
(vgl. 8 9a BDSG). Ein entsprechendes Testat der Auditierung
kann dem Auftraggeber vorgelegt werden.
Sollte es im Ausnahmefall dennoch erforderlich sein, kann sich
der Auftraggeber nach Anmeldung wahrend der Ublichen Ge-
schaftszeiten und ohne Stérung des Betriebsablaufes in den
Betriebsstatten des Auftragnehmers von der Einhaltung der
getroffenen technischen und organisatorischen Mafinahmen
personlich Uberzeugen.
(4) Das Ergebnis seiner Priifung wird der Auftraggeber dokumen-
tieren.
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8 7 Subunternehmer

(1) Der Auftraggeber ist damit einverstanden, dass der Auftrag-
nehmer zur Erflllung seiner vertraglich vereinbarten Leistun-
gen und, soweit fir die Geschaftsabwicklung notwendig,
Subunternehmer mit Leistungen unterbeauftragt.



(2) Erteilt der Auftragnehmer Auftrage an Subunternehmer, so
obliegt es dem Auftragnehmer, seine Pflichten aus diesem
Auftrag dem Subunternehmer zu Ubertragen. Satz 1 gilt ins-
besondere flr Anforderungen an Vertraulichkeit, Datenschutz
und Datensicherheit zwischen den Vertragspartnern dieses
Auftrages.

8 8 Loschung von Auftragsdaten

(1) Der Auftraggeber tragt die Verantwortung fir das Ldschen
der nicht mehr benétigten Daten.

(2) Der Auftragnehmer kann im Rahmen seines Leistungsange-
bots bereits bei Auftragserteilung eine Regelfrist fur die Da-
tenléschung vorgeben.

(3) In jedem Fall werden Auftragsdaten des Auftraggebers bei
Auftragsbeendigung geldscht bzw. nach & 35 Ill BDSG ge-
sperrt.

8 9 Informationspflichten, Schriftformklausel, Sonstiges

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafinahmen Dritter gefahrdet werden, so hat der Auftrag-
nehmer den Auftraggeber unverzlglich darlber zu informie-
ren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziiglich dartber informieren, dass die

Hoheit und das Eigentum an den Daten ausschlieRlich beim

Auftraggeber als ,verantwortlicher Stelle” im Sinne des Bun-

desdatenschutzgesetzes liegen.

Der Auftraggeber verzichtet auf die Erklarung der Annahme

durch DATEV an ihn (8 151 Satz 1 BGB).

Anderungen und Ergénzungen dieser Vereinbarung und aller

ihrer Bestandteile — einschlieRlich etwaiger Zusicherungen

des Auftragnehmers — bedurfen einer schriftlichen Vereinba-

rung und des ausdricklichen Hinweises darauf, dass es sich

um eine Anderung bzw. Erganzung dieser Bedingungen han-

delt. Dies gilt auch flr den Verzicht auf dieses Formerforder-

nis.

(4) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so
berlhrt dies die Wirksamkeit der sonstigen Vereinbarungen
im Ubrigen nicht.

(5) Im Ubrigen gelten die Geschaftsbedingungen der DATEV.
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Anhang:
Technische und organisatorische MaRnahmen nach 8 9 BDSG

Technische und organisatorische MaBnahmen gemaR Anlage zu § 9 BDSG

Nachstehend erfolgt eine Aufstellung und Beschreibung der we-
sentlichen MaRnahmen der DATEV in Nirnberg zur Einhaltung
der Datensicherheitsvorschriften gemaf der Anlage zu 8 9 BDSG
(Kontrollziele Nr. 1 bis 8). Hierbei ist einschréankend darauf hinzu-
weisen, dass ein Rechenzentrum verstandlicherweise nicht alle
Sicherheitsvorkehrungen offenlegen kann; vielmehr ist gerade im
Interesse des Datenschutzes und der Datensicherheit der Verzicht
auf vertrauliche und detaillierte Beschreibungen unabdingbar.

Durch freiwillige Datenschutzaudits gemafR & 9a BDSG wird auch
der Nachweis erbracht, dass der Datenschutz bei DATEV nach
den Vorgaben aus dem BDSG gesetzeskonform gestaltet und
wirksam bei DATEV umgesetzt wird (Datenschutz-Zertifikat).

Zutrittskontrolle

Die Betriebsareale, die in mehrere Sicherheitsbereiche mit diffe-
renzierten Zugangsberechtigungen aufgeteilt sind, werden rund
um die Uhr durch den Betriebsschutz Uberwacht. Der Zugang zu
den baulich extrem abgeschotteten und elektronisch Uberwach-
ten Sicherheitszonen des Rechenzentrums ist nur wenigen be-
rechtigten Personen mit codierten Lichtbildausweisen moglich.

Zugangskontrolle

Der Zugang kann nur Uber ein Zugangskontrollsystem erfolgen.
Beim elektronischen Datenaustausch zwischen dem DATEV-Re-
chenzentrum und den Mitgliedern bzw. Mandanten besteht das
Sicherungssystem aus vielschichtigen und komplexen Prifungen.
Weitere technische Absicherungen erfolgen Uber Firewalls und
Proxyserver.

Soweit technisch maoglich und wirtschaftlich vertretbar, werden
hierzu geeignete Verschllsselungstechnologien eingesetzt.

Zugriffkontrolle

Eine Reihe von Hardware- und Software-ldentifikationsmalfinah-
men, die Verschlisselung der Daten bei der Datenlbertragung
sowie ein mehrstufiges Zugriffs- und Nutzungskontrollverfahren
schlieRen den unbefugten Zugriff auf die gespeicherten Datenbe-
stéande und die unberechtigte Kenntnisnahme aus.

Jeder Mitarbeiter kann im Rahmen seiner Aufgabenerfillung nur
aufdie fir seine Tatigkeit notwendigen Systeme und mitderihm zu-
gewiesenen Berechtigung auf die erforderlichen Daten zugreifen.
Soweit technisch moglich und wirtschaftlich vertretbar, werden
hierzu geeignete Verschllsselungstechnologien eingesetzt.

Weitergabekontrolle

Beim elektronischen Datenaustausch besteht das Sicherungssys-
tem aus vielschichtigen und komplexen Prifungen.

Strenge Sicherheitsvorkehrungen im Rechenzentrum gewahr-
leisten, dass ein unbefugtes Entfernen von Datentrdgern aus
den Sicherheitsbereichen verhindert wird. Entsorgungsgut mit
schutzwirdigem Inhalt wird durch eine hausinterne Shredderan-
lage unter Beachtung des Vier-Augen-Prinzips nach einer hohen
Sicherheitsstufe vernichtet.

Soweit technisch moglich und wirtschaftlich vertretbar, werden
hierzu geeignete Verschllsselungstechnologien eingesetzt.

Eingabekontrolle

Ein mehrstufiges Protokoll- und Auditingverfahren gewahrleistet,
dass keine Datenveranderungen unbemerkt vorgenommen wer-
den konnen.

Auftragskontrolle

Die zur Verarbeitung eingereichten Daten werden entsprechend
den gesetzlichen Vorschriften nur im Rahmen der Weisungen des
jeweiligen Auftraggebers verarbeitet und insbesondere auch nicht
an unbefugte Dritte weitergegeben werden. Der Weisungsrahmen
ist insbesondere durch den schriftlich geschlossenen Vertrag zur
Datenverarbeitung im Auftrag unter BerUcksichtigung der Pflicht-
inhalte gemaR &8 11 Abs. 2 BDSG sowie ferner durch die Anwen-
dungsbeschreibung der DATEV-Dienstleistungsprogramme ein-
deutig vorgegeben. Gleiches gilt fir auftragsbezogene Auskinfte;
sie werden ausschlieRlich an den Auftraggeber oder im Rahmen
seiner Weisungen erteilt. Ausnahmen vom konkreten Weisungs-
rahmen gelten fir technisch bedingte Verarbeitungen, z. B. fir die
interne Datensicherung.

Verfiigbarkeitskontrolle

Zahlreiche DatensicherungsmaRnahmen gewahrleisten, dass
personenbezogene und andere schutzwirdige Daten gegen zu-
fallige Zerstorung oder Verlust geschiitzt sind. Besonders um-
fangreich sind die Brandschutz-, Verlustsicherungs- und Katas-
trophenschutz-MalRnahmen. Hierzu gehdéren unter anderem die
Absicherung samtlicher EDV-Raume und deren Umgebung durch
Brandmelde- und stationare Feuerldéschanlagen, die mehrfache
maschinelle und gegen unbefugten Zugriff gesicherte Auslage-
rung von Datensicherungsbestanden, die Notstromversorgung
zur unterbrechungsfreien Uberbriickung von Stromausfillen so-
wie der 24-Stunden-Bereitschaftsdienst von Einsatz- und Evaku-
ierungsleitung.

Trennungsgebot

In allen wichtigen Bereichen besteht das Prinzip der Funktionst-
rennung; das heif3t, alle in die Datenverarbeitung eingebundenen
Abteilungen sind funktionell, organisatorisch und rdumlich ge-
trennt. Das Prinzip der Funktionstrennung ist auch weitgehend
innerhalb der Organisationseinheiten verwirklicht; schutzwdrdige
Daten werden den Mitarbeitern nur in dem Umfang zur Verfligung
gestellt, wie es fir die zugewiesene rechtméaRige Aufgabenerfil-
lung unbedingt erforderlich ist. Zur Sicherstellung werden defi-
nierte Rechteprofile fir die verschiedenen Funktionsbereiche zu-
geteilt und zentral administriert.

Zahlreiche MafRnahmen gewadhrleisten, dass zu unterschiedli-
chen Zwecken und fur unterschiedliche Ordnungsbegriffe (z. B.
Mitglieds- und Mandantennummer) erhobene bzw. gespeicherte
Daten getrennt verarbeitet werden kénnen.



